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1. UNE NOUVELLE FORME D’ACCES AUX SERVICES D’E-BANKING

SafePlace est une machine virtuelle qui permet aux clients de la banque d’accéder de fagon
protégée aux services en ligne de Banca dello Stato.

SafePlace est facile a utiliser et permet une exploitation des services d’e-banking tout a fait
semblable a votre pratique habituelle.

2. PREREQUIS POUR L’ INSTALLATION DE SAFEPLACE

Avant d’installer SafePlace, il faut vérifier les prérequis suivants :

o Systéeme d’exploitation : SafePlace peut étre installé sur un PC doté du systeme
d’exploitation Windows 7, 8, 10, ainsi que Vista et XP.

e Mémoire : 640 MB de mémoire (RAM). Cette quantité de mémoire ne se référe pas a la
mémoire disponible sur le PC mais a la mémoire réellement disponible lorsque le systéme
d’exploitation est actif.

Informations importantes pour les systémes Windows 10
Votre ordinateur Windows 10 doit étre mis a jour a la derniére version pour exécuter SafePlace.

Pour rechercher les mises a jour, sélectionnez le bouton Démarrer &, puis accédez & Paramétres
. N 2 e s Y 0 g z o q N

€2 > Mise a jour et Sécurité =~ > Windows Update, puis sélectionnez Rechercher les mises a jour.

SiWindows Update indique que votre appareil est a jour, cela signifie que vous disposez de toutes

les mises a jour actuellement disponibles.

Il n’est pas nécessaire de supprimer les éventuelles versions précédentes de SafePlace car ceci se
fera automatiquement lors de l'installation du nouveau programme.

3. INSTALLATION DE SAFEPLACE
Une fois le programme d’installation téléchargé sur le site de Banca dello Stato, il faut I'exécuter.

L’installation de SafePlace doit étre réalisée par un utilisateur ayant les droits d’administrateur du
systeme.

Select Setup Language XK

|Z| Select the language to use during the installation:

Francais Ry
Deutsch
English
Italiano

Sélectionner la langue a utiliser pendant l'installation.
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Choisir le dossier de destination pour l'installation.

@ Setup - SafePlace

Select Destination Location
Where should SafePlace be installed?

Setup will install SafePlace into the following folder.

To continue, click Next. If you would like to select a different folder, click Browse.

C:\Users\stefano\AppData\Local\SafePlace]

Browse...

At least 454,8 MB of free disk space is required.

Confirmer le nom du programme tel qu’il apparaitra sur le bureau et dans le menu démarrer.

@ Setup - SafePlace

Select Start Menu Folder
Where should Setup place the program's shortcuts?

|T Setup will create the program's shortcuts in the following Start Menu folder.

To continue, click Next. If you would like to select a different folder, click Browse.

SafePlace]

Browse...

< Back
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Normalement l'installation de SafePlace entraine I'apparition de deux icones sur le bureau : une
pour lancer SafePlace, I'autre pour accéder facilement au dossier partagé.

@ Setup - SafePlace —

Select Additional Tasks
Which additional tasks should be performed?

Select the additional tasks you would like Setup to perform while installing SafePlace,

then click Next.

Additional shortcuts:
Create a desktop shortcut

Cancel

En approuvant les paramétres d’installation, I'installation a proprement parler de SafePlace sera

lancée.

m Setup - SafePlace —

Ready to Install
Setup is now ready to begin installing SafePlace on your computer.

Click Install to continue with the installation, or click Back if you want to review or
change any settings.

Destination location:
C:\Users\stefano\AppData\Local\SafePlace

Start Menu folder:
SafePlace

Additional tasks:
Additional shortcuts:
Create a desktop shortcut

< Back . Install

Cancel
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Apres l'installation, la fenétre suivante apparait.

@ Setup - SafePlace —

Completing the SafePlace Setup
Wizard

Setup has finished installing SafePlace on your computer. The
application may be launched by selecting the installed
shortcuts.

Click Finish to exit Setup.

4. LANCEMENT DE SAFEPLACE

SafePlace peut étre lancé en cliquant sur l'icobne présente sur le bureau ou a partir du menu
démarrer.

[I] SafePlace 1.0 — X

SafePlace will be available in a while

Driver configuration

Remarque: la premiere fois que se déroulera SafePlace, la configuration initiale dure quelques
dizaines de secondes. De la prochaine fois, le lancement du programme a la place va prendre
guelques secondes.

Une fois la machine virtuelle lancée, le navigateur Firefox viendra s’ouvrir sur la page d’accueil du
service d’e-banking.
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La fenétre du navigateur montre les raccourcis vers la page officielle de Banca dello Stato et vers la
page de connexion a e-connect.

€ Login +
- g " ) inlinea.ch v o »
InLine@ (€ Banca dello Stato de.

Lien vers le site Banca
dello Stato

= - _ N 1/)
7/ ililm

Lien vers e-connect

rez vos identifiants

* Mot de passe

5. DOSSIER PARTAGE AVEC VOTRE PC

SafePlace permet de gérer un dossier partagé avec votre PC, dans le but de transférer des fichiers
du PC vers SafePlace et vice versa.

Le dossier appelé SafePlace — Dossier partagé est immédiatement disponible sur le bureau.

6. AFFICHAGE DES DOCUMENTS

Les documents mis a disposition par Banca dello Stato sur son service d’e-banking, dans les
différents formats disponibles (PDF, XLS, etc.) s’afficheront directement a partir du programme
correspondant installé dans votre ordinateur.

Une fois affiché, le fichier peut étre imprimé sur I'imprimante souhaitée.
Les documents sont sauvegardés dans le dossier partagé

N.B. : pour afficher des documents PDF, il est indispensable qu’Adobe Acrobat Reader soit déja
installé sur votre PC. Si ce n’est pas le cas, lors du lancement de SafePlace il vous sera proposé de
linstaller et, en cas de réponse positive, vous serez redirigé vers la page de téléchargement
d’Acrobat Reader.
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7. PAIEMENTS DTA

Pour effectuer des paiements en chargeant un fichier DTA, procédez comme suit:
* copiez le fichier DTA dans le dossier partagé, disponible sur votre bureau;

» dans la section Fichiers DTA, sélectionnez le fichier DTA concerné.

8. FERMETURE DE SAFEPLACE

Avant de quitter SafePlace, il est conseillé de fermer la session de e-connect.

Pour quitter ensuite SafePlace, il faut fermer la fenétre correspondante en cliquant sur la croix (X)
en haut a droite.

9. MISE EN MARCHE RAPIDE AVEC QUICK START

A la fin de SafePlace, il vous est demandé d'activer ou non la fonction Quick Start (démarrage
rapide), de maniére & accélérer le re-démarrer I'application.

Ce mode vous permet d'enregistrer I'état de SafePlace a la derniére opération effectuée..

10. DESINSTALLATION DE SAFEPLACE

Pour désinstaller SafePlace, ouvrez le Panneau de configuration et de désinstaller le programme
dans les Programmes et fonctionnalités section.
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11. AUTRES FONCTIONS

SafePlace permet une navigation simple grace a I'utilisation d’'un navigateur comme Firefox, dont
les fonctions ont été réduites pour des raisons de sécurité.

> Verrouillage des sites non autorisés

SafePlace a été paramétré pour empécher que l'utilisateur puisse naviguer sur des sites autres
gue celui d’e-banking et celui de la banque.

#  Lancement automatique du navigateur

Dans le cas ou, par erreur, l'utilisateur fermerait le navigateur, celui-ci sera automatiquement
relancé par SafePlace.

» Redimensionnement de la fenétre
La fenétre de SafePlace peut étre déplacée et redimensionnée a loisir.
»  Utilisation

SafePlace a été congu pour bénéficier d’'une utilisation semblable a celle d’'un navigateur
standard, avec bien entendu des caractéristiques de protection supérieures.

La dimension des caractéres utilisés dans le navigateur permet une meilleure lisibilité et le menu
simplifié en limite les fonctions au strict nécessaire pour naviguer dans les sites de Banca dello
Stato.

12. PROBLEMES ET LIMITATIONS CONNUES

Incompatibilité avec I'antivirus Avira sur Windows 7

Des problemes d’incompatibilité ont été constatés entre I'application de gestion de la machine
virtuelle (VirtualBox) et I'antivirus Avira sur Windows 7. Cette incompatibilité entraine I'affichage de
messages d’erreur lors du lancement de SafePlace et un démarrage extrémement lent de la
machine virtuelle.

SafePlace fonctionne pas sur les réseaux qui utilisent un proxy pour accéder a Internet

Si votre PC se connecte & Internet pour naviguer a travers un proxy, SafePlace aura pas accés au
réseau externe. Cette situation est signalée a I'exécution du programme.

Navigateurs qui ne répondent pas aux commandes

Si le navigateur ne répond pas aux commandes, redémarrez SafePlace sans activer le mode Quick
Start (Acceés rapide), qui peut encore étre réactivé lors de la prochaine utilisation.




